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A korszer( digitalis technologiak alkalmazasabol szarmazo kockazatok
es fenyegetések elemzesére hasznalt altalanos megkozelitesek
tobbsege technikai, listaszeru, aktualitasokra koncentral

A cél a legfontosabb tenyezoket a katonai mivelettervezésbol ismert
PMESII-modell keretei kozott feldolgozva értékelni alternativ analitikai
eszk6zok hasznossagat a stratégiai megkozelitésben
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A hatékony kiberbiztonsag kereteinek megteremtése nem muikddhet
tisztan jogi eszkozokkel, mint alapvetoen muszaki terlilet, elsosorban
technoldgiai oldalrdl determinalt, de tobbek kozt tarsadalmi, Uzleti,
politikai aspektusok is erosen hatnak ra

A szabalyozas szintjeit leirhatjuk katonai fogalmakkal

- stratégia (jogalkotas)

- hadmluveleti (szervezeti felépites, eroforras-menedzsment)

- harcaszati (szervezeti kiberbiztonsagi eljarasok és folyamatok)
szinten egyarant.
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Stratégiai helyzetértékelésben alkalmazott, komprehenziv elemzo
megkozelités

Betlisz0 a modszerben vizsgalt tényezok kezddbetlibol megalkotva:
Political, Military, Economic, Social, Information, Infrastructure és a
kiegészitd tovabbi két elem Physical, Time.

JelentOseégét katonai kozegben annak kdszonheti, hogy a NATO
atfogo 0Osszhaderonemi mdlvelettervezési moddszertana, a COPD
(Comprehensive Operations Planning Directive), és az USA
mUvelettervezeési doktrinaja is alkalmazza
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Political, P Military, M Economic, E Social, S Infrastructure, | Information, |
Areas, A District Area of interest, Sectors, Formal/informal Diaspora, Camps, Enclaves, Commercial, Industrial, Coverage of different media
boundary, Party | Influence and economies, Natural resources, |Migration pattern, Residential, Rural, Urban types
affiliation areas | operations, Safe Trade routes, Movement of Neighborhood, Boundaries of
havens goods and services influence
Structures, S Government Bases, Banking, Fuel, Manufacturing, |Penal facilities, Historical Emergency shelters, Energy Communication (lines, towers),
centers Headquarters Warehousing, Markets, structures and facilities, (distribution, natural gas, power |Command and control
Stockyards Libraries, Schools and plants), Medical (hospitals), systems, Internet services,
universities, Stadiums Public buildings, Transportation |Cellular and mobile services,
(airfields, bridges, ports and Postal service, Print shops,
harbors, railroads, roadways and |Telephone
subways), Waste treatment and
storage, Water treatment and
storage
Capabilities, C Administration, |Doctrine, Training, |Fiscal (currency, monetary Medical, Language and Clean water, Clothing, Indigenous communications
Framework Materials, policy) dialects, Social networks, Communication system, Law networks, communication links
(legislative, Manpower, Property records and control | enforcement, Firefighting, to other areas, Intemnet access,
judicial, etc.) Facilities, Medical capacity, Sanitation Printed materials, Propaganda
Equipment, etc. mechanisms, Radio, Television,
Messaging, etc.
Organization, O International Border guards, Business organizations, Guilds, | Clan, Community, Criminal, Government ministries, Business |Media groups, Influential
partners, Corrections, Labor unions, Volunteer Familial, Patriotic and service |communities groups, Foreign governments,
Political parties, | Insurgents, groups organizations, Religions, Intemational organization
etc. Terrorists, Tribal Tribes, etc. groups, etc.
militias, etc.
People, P Leaders, Key leaders Labor occupations, Business | Education, Ethnicity, Key Officials, Local people, Business |Decision makers, Leaders,
Partnerships leaders, Consumption figures, Racial structure, communities, Facility managers, |Newspaper publishers,
patterns, Avg. daily wage, Vulnerable populations, Workers, etc. Journalists, Media
Income distribution Gender roles, etc.
Event, E Elections, Historical, Non- Agricultural and market Celebrations, Census, Civil Maintenance activities, News cycles, Press
Meetings, combat schedules, Harvesting periods, |disturbance, Criminal, National | Construction of projects conferences, Group meetings
Speeches, Market days, Paydays, Planting | holidays, Religious holidays
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TOP 10 EMERGING CYBER-SECURITY THREATS FOR 2030
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ENISA THREAT LANDSCAPE 2024

7 fo fenyegetési forma: ransomware,
malware, social engineering, adatok
elleni fenyegetések, DOS-tamadasok,
informacid manipulaciok, ellatasi lancok
elleneni tamadasok

4 fo fenyegetési vektor kategoria: allami

szereplok, szervezett blnozok és
hackerek, lizleti/maganszektorbeli
tdmadok, hacktivistak
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Ot f0 jelenségcsoportot emel ki:

- a kriptovalutak és dark web novekvo jelentdsége a

kiberblindzésben,

- a ransomware és malware tamadasok,

- kiskortiak szexualis kizsakmanyolasa (MI névekvo szerepe),

- az online és fizetési rendszerekkel elkdvetett visszaélések

(idértve a phishing-et, az account-lopast, a befektetési és
romantikus csalasokat, az ATM-ek tamadasat, az online

visszaéléseket és a pénzmosast),

- végil a jovoben varhatd trendeket, mint pl. diszruptiv

technoldgiak felhasznalasaval 6sszefiiggd blincselekményeket,

de ideértve az MI rossz szandéku alkalmazasat, a szervezett

blinbzés  szolgaltatasi  szintek  szerinti  tagolddasat

(ransomware-as-a-service), a pénzigyi rendszerek fokozott
védelmet, a tiltott tartalmak szureset, stb.

S EURSPOL 48
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SOPHOS

Sophos 2024 Threat Report: Cybarcrime an Main Street

Ransomware remains the biggest
existential cyber threat to small
businesses, but others are growing.

SOPHOS FENYEGETETTSEG JELENTES 2024

A vezetdi Osszefoglalojaban

- a zsarolovirusok,

- az adatlopas,

- a malware-ek,

- a védtelen, nem megfeleldoen menedzselt, vagy
mar nem tamogatott technikai eszkdzokbal
szarmazd seérilékenységek szervezett blin6zok altal
kihasznalasa,

- a visszaélések az egyes hardvereszkdzoket
meghajtdé  un. driver-programok  rosszindulatu
modositasaval,

- az egyre szofisztikaltabb e-mail-tamadasok,

- végul a kifejezetten mobil-felhasznalokat célzd
kozosségi meédiat és social engineering-et
kombinalo, egyes  esetekben kriptovaluta-
pénztarcakat célzé tamadasok szerepelnek.
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Természetes, hogy minden elemzést végz0 szervezet sajat
perspektivabol, kildetéséhez, feladatrendszeréhez illeszkedoen
hatarozza meg a vizsgalat fokuszat, témait, ezeket gyakran
dominaljak az éppen aktualis, divatos trendek és témak, ezekhez
igazitva prezentaljak aztan az eredmeényeiket is, idonkeént toplistas
megkozelitésben, a figyelem megragadasara koncentralva

A kiberbiztonsagi szféra természetébol fakaddan miszaki-technikai
szemlélet, nyelvezet és kultura altal dominalt, az azonositott
jelenségek, ezek leirasa is gyakran a technologiai részletekre
koncentral, politikai vagy stratégiai szintl dontéshozatalt kevésbé
képes kozvetlenil informalni tovabbi interpretacio néelkiil
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A 21. szazad IKT kozegének fo kockazatai, a digitalis
technologiak mikodésének immanens gyengeségei és a jog
(fél)megoldasai - PMESII-PT elemzési szempontok mentén
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Nemzetkozi jogi hattér hianyossagai
Nemzetkozi blintetdjog hianyossagai

A diszruptiv technoldgiak szabalyozasban nincs konszenzus csak
verseny

Kognitiv és informacios muveleteknek sincsenek jogi korlatai
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Kiberbiztonsagért felelos allami intézmeényrendszerek (EU NIS2)

Nemzeti megoldasokban a fo szerepld altalaban egy nb. szolgalat, vagy
egy szakositott szerv, tobb kiegészito szereplovel

A kormanyzati koordinacio kulcskérdes
A szervezeti képességek nem tartanak Iépést a szabalyozas elvarasaival

A felhasznaloi képességek nem tartanak lépést a fenyegetésekkel
(jotékony hatasok a fizikai b(in6zésre, megddbbentd hatékonysag a
kiberblin6zésben)
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Nyomasztd techszektor-foleny, az allam kovetd szerepe inkabb
lemaradast jelent

EU szabalyozasi generaciovaltas
,Move fast and break things”, patch-kultura, gyors termekciklusok

Kontrollvesztést eredményez0 technologiak (kripto, titkositott
kommunikacio, MI-hasznalat...)

Exportkorlatozasok (NVIDIA és mas chipgyartok)
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A tarsadalmi szervezodeés és diskurzus Uj formai

Az ajanlo algoritmusok nem kivant mellékhatasai

Egyeéni és csoportszintli mentalhigieénés kovetkezmeények
Személyes adatok feletti kontrollvesztés — adatbrokerek
Hagyomanyos jogi teriiletek lehetséges lépései:

Kellékszavatossag magasabb szintje a szoftvereknél
Szerz0i jogban kod-visszafejtés biztonsagi céllal
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Hagyomanyos media fokozatos visszaszorulasa

A kozOsségi oldalak tartalomfelelossege mas kdvetelmények mentén
mUkddik — CDA Section 230

Informacios szuverenitas elvesztése — adattarhazak, felho

EU Platformszabalyozas gyakorlati eredményei még kétségesek (a
gyakorlatban gyakran «csak néhany globalis-USA szereplore
hatalyosak)

A muikodteto algoritmusok etikaja komolyan megkérdbjelezheto
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Tervezési hibak, gyors fejlesztési ciklusok, komplexitas
A biztonsag a DARPANET-t6l kezdve nem az els6 szamu szempont

Az egymasra épllo szintek barmelyikének gyengesége boritja a rendszert, a
legacy-rendszerek mindenhol felbukkannak

A létez0 biztonsagos fejlesztési modszertanok alkalmazasa koltség-haszon
elven gyakran hatterbe szorul — mit valtoztat ezen majd a tanusitas és
kiberreziliencia

A dominans szereplok Utmutatasa, felelosségvallalasa nélkiil nem lesz
drasztikus valtozas — a szukos eroforrasokkal tevekenykedok nem tudnak
lepest tartani

17 |



UNIVERSITY OF CYOR -
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Alapkdvetelmény az elektromos-energia €s a klimatizalas folyamatos,
redundans es az amortizacioval lepést tarto biztositasa
BCP és katasztrofa-helyreallitasi tervezes kulcsfontossagu
Klimavaltozas jelentosége

Elektromagneses spektrum zavarai - napkitorések
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A kibertérre az emberi érzékelés feletti, nagy részben automatizalt
folyamatok a jellemzok, ezek korrekcidja viszont emberi leptekben
tortenik

A sérlilekenységi informacioknak is van lejarati idejlik: zero-day

Lehetnek egyes szolgaltatasok esetében kiemelt idoszakok (valasztas,
sportesemények)
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a vaIsagok meg]elenese (mashogy romld biztonsagi kornyezet),

az egyén és tarsadalom oOsszhangjanak megzavarasa (karos hatasok
szocialis kohéziora),

fliggoség kialakulasa (ami szintén szocialis elem),

ellatasi lancok megzavarasa (ami  értékelhetd gazdasagi és
infrastrukturalis problémaként is),

valamint az adatbiztonsag sériilékenysége (ami képességbeli, gazdasagi,
szocialis kérdés is lehet).

Mas csoportositasokban, és mélységben de megjelenik a fenti elemekbol
néhany, de atfogd stratégiai modszertan, logikus egymasra épitkezés a
tartalomban nem azonosithatd
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A PMESII-PT vagy mas Osszetett stratégia-alkotasi modellek
hasznosak lehetnének a katonai kereteken kivil is, kilondsen az
interdependenciak, a legfontosabb ,,csomopontok” azonositasara

Tovabbi eszkdzok lehetnének: sulypontelemzés, ends-ways-means
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KOoszonom a figyelmet!
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